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= OT/ICS-CYBERSECURITY - FUNCTIONELE VEILIGHEID

In OT en kritieke
infrastructuur wordt
cybersecurity een
veiligheidsfunctie.

Beschermen wat uw installatie draaiende houdt. Mensen, processen
en technologie, van de eerste tekening tot de laatste ploegendienst,
met één verantwoordelijke partner.

Wijziging en
vernieuwing

Bedrijfsvoering
en onderhoud

Gedetailleerd
ontwerp

Concept en FEED
SAT

[ Inbedrijfstelling

‘ Bouw, FAT en

|

@ OT-cybersecuritybeheer als dienst - gedurende de hele levenscyclus
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Uw installatie moet vellig, beveiligd,
betrouwbaar en productief werken.

NIS 2 en de CRA maken de regelgeving strenger. Wij brengen OT-cybersecurity en functionele veiligheid

samen in programma’s die passen bij uw controlekamer, onderhoudsstops en veiligheidsdossier.

ONS ANTWOORD

©

Veiligheid is het
vertrekpunt

IEC 62443 ontmoet IEC 61511
en ISA TR84.00.09.
Cyberdreigingen voor uw

Governance die werkt in

oT

IEC 62443 en ISO/IEC 27001 in

één managementsysteem,

opgebouwd rond de mensen die

uw assets bedienen en

R

Ervaring achter het
advies

Gecertificeerde competenties en
echte praktijkervaring, met een
zetel in het technisch comité van
ISASecure ACSSA.

veiligheidsfuncties horen thuis in
hetzelfde gesprek als
procesrisico’s.

onderhouden.

ML1-3

ACSSA-certificeringstraject

80+ 6 6

levenscyclusfasen, van dienstengroepen, één
FEED tot vernieuwing partner

jaar gecombineerde OT-
praktijkervaring

Eén partner in elke fase van de levenscyclus

Concept en | Gedetailleerd | Bouw, FAT en Inbedriifstellin Bedrijfsvoering Wijziging en
FEED ontwerp SAT J en onderhoud § vernieuwing

Waar elke dienstengroep bijdraagt

A - Governance en
compliance

B - Risico’s beoordelen

- Implementeren

c
D - Beheren en herstellen
E - Opleiden

F

+ Functionele veiligheid

Mensen Processen Technologie

Veilige architectuur, maatregelen en
verificatie in reéle omstandigheden.

Governance, risicobeheer en
procedures die werken op de site.

Bewustwording, competentie en
heldere rollen voor iedereen.
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Governance en compliance

Eén managementsysteem voor IT en OT, en één compliance-aanpak in al uw landen.

Geintegreerd
beveiligingsmanagementsysteem
IEC 62443 geintegreerd met ISO/IEC 27001
Eén managementsysteem voor bedrijfs-IT en
installatie-OT, opgebouwd vanuit OT zodat de
maatregelen werken in de controlekamer.

U KRIJGT

¢ Gecombineerd managementsysteem, Verklaring van
Toepasselijkheid (SPE’s IEC 62443-2-1 + Annex A
ISO/IEC 27001)

¢ OT-procedures voor operators en onderhoudsteams

¢ Klaar voor ISO/IEC 27001 en ISASecure ACSSA

NIS 2 — Belgié en Nederland

Compliance voor de hele site, inclusief OT, per land

Een groepsbaseline afgestemd op de nationale NIS 2-
eisen. Wij ondersteunen de lokale toepassing van NIS
2 in elk rechtsgebied, waaronder Belgié (CyFun®) en
Nederland.

U KRIJGT

¢ Entiteitsclassificatie en scope per site en land

¢ Eén groepsbaseline voor de nationale NIS 2-eisen

¢ Bewijsvoering voor toezichthouders en
incidentmelding

Beveiligingsprogramma voor de

levenscyclus
Voor SEVESO- of COMAH-entiteiten

Een Cybersecurity Management Plan afgestemd op
IEC 62443 en de levenscyclus van functionele
veiligheid (IEC 61511): wie doet wat bij elke gate.

U KRIJGT

¢ FS/CSMP met activiteiten per fase en gate

¢ Overdracht EPC—exploitatie en acceptatiecriteria

¢ KPI's, managementrapportage en MOC-integratie

ISASecure ACSSA-certificering

Van ML1 tot ML3

ACSSA is de nieuwe ISA-certificering (ISASecure) voor
asseteigenaren en exploitanten die IEC 62443
implementeren. Wij begeleiden u langs de hele
roadmap, vanuit onze zetel in het ACSSA Technical
Committee.

U KRIJGT
¢ Geschiktheid, scope en zone-indeling

¢ Gap-analyse volgens IEC 62443-2-1, -3-2,-2-4 en
-3-3

¢ Proefbeoordeling en ondersteuning tot aan
certificering

Beveiliging van de toeleveringsketen
Eén norm voor elke leverancier

EPC’s, integratoren, OEM’s en dienstverleners met
dezelfde securityeisen, van aanbesteding tot
overdracht.

U KRIJGT

¢ IEC 62443-2-4-eisen in aanbestedingen en
contracten

¢ Register van derden en leveranciersbeoordelingen

¢ CRA-conformiteitseisen voor wat u aankoopt

OT-Knight - Een merk van RBICS

EU Cyber Resilience Act

Voor fabrikanten en integratoren

Wij combineren de horizontale EN 40000, verticale
normen en IEC 62443-4-1 [ -4-2: één set bewijs voor
alle.

U KRLJGT

¢ Productclassificatie en conformiteitsroute

¢ Productrisico’s en veilige ontwikkelcyclus

¢ Kwetsbaarheidsbeheer, meldplicht, technisch dossier

information@ot-knight.com - 3



G@ UT‘KI’Iight ONZE DIENSTEN

%/ AnRBJCS brand

Risico’s beoordelen en beheren

Ken uw risico’s voordat u investeert: één gemeenschappelijke risicotaal, van directie tot

controlekamer.
m Kader voor risicomanagement m IEC 62443-3-2-risicobeoordelingen
Gebaseerd op ISO 31000, verbindt de System under consideration, zones en conduits,
organisatorische eisen van IEC 62443-2-1, de OT- initiéle en gedetailleerde analyse, en een beoogd
risicoanalyse van IEC 62443-3-2 en ISO/IEC 27005, securityniveau per zone.
op uw HSE-matrix. RESULTATEN - zone- en conduitmodel, SL-T,
RESULTATEN - methodiek, criteria, register en risicorapport, CRS

behandelworkflow

E Cybersecurity en veiligheid m Gap-analyses

Cyberdreigingen voor uw SIS beoordeeld zoals IEC Uw positie tegenover IEC 62443, ISO/IEC 27001, de
61511 vereist, volgens ISA TR84.00.09, en verwerkt nationale NIS 2-eisen in Belgié en Nederland, CRA of
in HAZOP en LOPA. ACSSA.

RESULTATEN - cyberrisico’s SIS, interface BPCS/SIS, RESULTATEN - gaprapport, volwassenheidsscore,
input voor de SRS stappenplan rond uw onderhoudsstops

Implementeren en verifiéren

Verhelp tekortkomingen. Toon het resultaat aan.

~ )

m Eisen en specificaties m OT-cybersecuritybeheer als dienst
IEC 62443-3-3-eisen voor uw beoogde SL worden de Wij zijn uw OT-cybersecurityfunctie gedurende de
ontwerpbasis voor alle leveringen van EPC’s en hele levenscyclus, van doelstellingen en projecten tot
leveranciers. audits.
RESULTATEN - TRS (technische eisenspecificatie), RESULTATEN - vaste verantwoordelijke, projectsturing,
segmentatie, remote access, herstel tools, ToR, audits, advies op afroep
m Projecten om tekortkomingen te Borging en verificatie

verhelpen Veilig getest in draaiende installaties, door mensen
Segmentatie, veilige IT/OT-interface, remote access, die ze kennen: SL-verificatie, cyber-FAT/SAT, OT-
hardening, accounts, back-ups en monitoring: assessments, OT-pentesten en audits.

afgebakend, beheerd en afgesloten. RESULTATEN - testprotocollen, getuigenrapporten, SL-

RESULTATEN - scope, leverancierskeuze, toezicht, verificatie, bevindingen
afsluitbewijs

OT-cybersecuritybeheer als dienst gedurende de hele levenscyclus

¢ Een vaste OT-verantwoordelijke naast u ¢ Securitydoelstellingen bepaald en opgevolgd

¢ Cybersecurityprojecten aangestuurd ¢ Tekortkomingen verholpen tot afronding

¢ OT-tools samen met u gekozen ¢ Opdrachtomschrijvingen en aanbestedingsspecificaties
¢ Interne en externe audits voorbereid ¢ Antwoord op ad-hocvragen
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Beheren en herstellen

Elke dag beveiligd. Voorbereid op moeilijke dagen.

m Beoordeling van de m OT-incidentrespons
bevemgmgSStatus Responsplannen en scenariodraaiboeken, afgestemd

Hoe veilig is uw site zoals hij vandaag echt draait? Wij op de noodplannen voor de installatie en wettelijke

kijken verder dan documenten: architectuur, remote meldplichten.

access, accounts, back-ups, media en dagelijkse

- RESULTATEN - responsplan, playbooks,
praktijk. escalatiematrix, tabletop-oefeningen
RESULTATEN - score per SPE (62443-2-1) en FR

(62443-3-3), toprisico’s, 90-dagenplan

m Contir!u'l'!eif en herstel na m OT-monitoring, NDR, EDR en SOC
calamiteiten Wij bepalen wat uw NDR, EDR, monitoringtools en OT-

Herstel uw OT-systemen binnen vastgelegde doelen, SOC moeten leveren, kiezen de juiste aanbieder en

met IEC 62443 AVAIL, ISO 22301, ISO/IEC 27031 en sturen zijn prestaties, onafhankelijk van elke SOC-

NIST-praktijken. leverancier.

RESULTATEN - OT-BIA, RTO/RPO, herstelprocedures RESULTATEN - scope OT-SOC, KPI’s, keuze van de

en -tests aanbieder

Opleiden en certificeren

Mensen vormen de eerste beheersmaatregel: wij bouwen de competentie achter elke maatregel op.

~ ™ )

B Gecertificeerde ISA- en PECB- E Bewustwording en competentie
opleldlngen Sessies op maat voor operators, technici, ingenieurs,

Certificerende ISA/IEC 62443-cursussen (IC32, IC33, aannemers en directies, inclusief NIS 2-opleiding voor

IC34,1C37, IC49) en PECB-cursussen (NIS 2, bestuursorganen, vanuit echte praktijkervaring.

ISO/IEC 27001, ISO 31000), gegeven door onze ISA
Qualified Instructor en PECB Certified Trainer via onze
erkende opleidingspartner, in-company of open.

‘Filnctionele veiligheid en Egliéréé:c“urifg'zi'jnfniét':

analoog: ze komen letterlijk samen in dezelfde
controller.’

Daarom behandelt OT-Knight cybersecurity bij elke opdracht als onderdeel van uw
veiligheidsdossier.
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Functionele veiligheid

Afgestemd op de veiligheidslevenscyclus van IEC 61511: veilig ontworpen, en veilig in bedrijf.

§Z) Functional Safety Management en levenscyclusplanning

Wij bouwen en beheren het managementsysteem dat uw SIS zijn hele levensduur veilig houdt: een permanent
systeem voor een site in bedrijf, of een plan voor functionele veiligheid binnen een investeringsproject. Klaar voor

beoordeling, met een nette overdracht naar bedrijfsvoering.

¢ Planning van levenscyclus en validatie Rollen eigenaar, aannemers en leveranciers
¢ Competentiebeheer Verificatie- en FSA-planning

¢ Management of change Documentbeheer

m Functionele m Veiligheidseisenspecificatie

veiligheidsheoordelingen . .
9 9 Wij schrijven of beoordelen de SRS voor elke

Onafhankelijke FSA’s in elke levenscyclusfase, van veiligheidsinstrumentfunctie: veilige toestand,
gevaren- en risicoanalyse en de SRS tot trippunten, responstijden, SIL-doel, overbruggings- en
inbedrijfstelling, bedrijfsvoering en wijzigingen, plus resetregels, proeftesteisen.

audits die nagaan of uw procedures worden gevolgd. RESULTATEN - SRS, SIF-lijst, reviewopmerkingen

RESULTATEN - FSA-rapporten, functionele
veiligheidsaudits, bevindingenregister

m SIL-verificatie E Ondersteuning bij bedrijfsvoering en
: . . onderhoud

PFD, hardwarefouttolerantie, architectuurbeperkingen

en systematische capaciteit getoetst aan elk SIL-doel: Proeftestprocedures en intervaloptimalisatie,

een onafhankelijke berekening die u in een opvolging van demands en falen, beheer van

beoordeling kunt verdedigen. overbruggingen en review van SIS-wijzigingen zodra

het SIS in bedrijf is.

RESULTATEN - proeftestprocedures, SIS-
prestatiereviews, MoC-reviews

RESULTATEN - SIL-verificatierapport, aanbevelingen

m Certificeer uw FSMS Waar safety en security samenkomen
Wij begeleiden u bij de keuze van de certificatie- Een SIS vraagt een eigen security-risicobeoordeling
instelling en door het hele proces. Wij hebben een volgens IEC 61511. Wij voeren die uit naast ons
managementsysteem voor functionele veiligheid naar functionele-veiligheidswerk (zie B3) en trainen uw
exida-certificering geleid en kennen de weg uit eigen teams in beide (dienstengroep E).
ervaring.

Met u over de hele IEC 61511-veiligheidslevenscyclus Van gevarenanalyse tot ontmanteling

Gevaren- en SIL-toewijzing en Ontwerp en Installatie, FAT en | Bedrijfsvoering en Wijziging en
risicoanalyse SRS engineering validatie onderhoud ontmanteling
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Een duidelijk traject. Een praktische volgende stap.

Ontdekken Beoordelen Plannen Implementeren Verifiéren en
Uw installatie, Risico’s, Geprioriteerd Specificeren, sturen en borgen
verplllch.tln.gen en tekortk.omlngen en stappenplan rond uw tekortkomingen Testen, auditen,

prioriteiten maturiteit, ter plaatse onderhoudsstops verhelpen . .
opleiden en blijven

verbeteren

VOOR KRITIEKE BEDRIJFSVOERING WAAR WIJ WERKEN
Kritieke infrastructuur Olie en gas Projecten in Europa en het Midden-Oosten, waaronder

NIS 2-programma’s in meerdere landen. Gevestigd in

Petrochemie Hernieuwbare energie BESS Brussel, Belgié.

Elektriciteitsopwekking Transmissie Werktalen: Engels, Frans, Spaans.

Distributie
GECERTIFICEERDE COMPETENTIE Lid van het ISASecure ACSSA Technical Committee
ISASecure’ _
| EXPERT R ACSSA o — i
Eva Iuato & Senior Lead Implementer Senior Lead Auditor
=y Spe;:hst Q ’

NIS 2 Directive 1SO 31000

Senior Lead Implementer Senior Lead Risk Manager

Samen uw Iinstallatie beveiligen.

Vertel ons over uw installatie, uw verplichtingen en uw volgende project. Wij
reageren met een duidelijke scope en een praktische eerste stap.

8 information@ot-knight.com Brussel, Belgié - Europa en Midden-Oosten

a UT_ Kn I g ht In OT en kritieke infrastructuur wordt cybersecurity

An RBJCS brand een veiligheidsfunctie.
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