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An RBJCS brand

= CYBERSECURITE OT/ICS - SECURITE FONCTIONNELLE

Dans I’OT et les
infrastructures critiques,
la cybersécurité devient
une fonction de sécurite.

Protéger ce qui fait fonctionner votre site. Les personnes, les
processus et la technologie, de la premiere esquisse au dernier
poste, avec un partenaire responsable.

Modification et
renouvellement

Exploitation et
maintenance

Construction, FAT Mise en service

et SAT

Concept et FEED Conception

détaillée

@ Gestion de la cybersécurité OT en tant que service - sur tout le cycle de vie

POUR LES EXPLOITANTS ET FABRICANTS DE

Infrastructures critiques - Pétrole et gaz - Pétrochimie - Renouvelables - information@ot-knight.com
BESS - Production, transport et distribution d’électricité Belgique - Europe - Moyen-Orient


mailto:information@ot-knight.com
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An RBJCS brand

LE DEFI

Sécurité fonctionnelle, cybersécurité,
fiabilité et productivite.

NIS 2 et le CRA durcissent la réglementation. Nous réunissons cybersécurité OT et sécurité fonctionnelle
dans des programmes adaptés a la salle de contréle, aux arréts programmeés et au dossier de sécurité.

NOTRE REPONSE

© R

La sécurité comme point Une gouvernance Lexpérience au service
de départ adaptée a I’'OT du conseil

IEC 62443 rejoint IEC 61511 et IEC 62443 et ISO/IEC 27001 Des compétences certifiées et
ISATR84.00.09 : les réunies dans un systéme de une réelle expérience
cybermenaces sur vos fonctions management, construit autour industrielle, avec une

de sécurité se traitent avec les des personnes qui exploitent et participation au comité
risques de procédé. entretiennent vos actifs. technique ISASecure ACSSA.

80+ 6 6 ML1-3

années cumulées étapes, du FEED au familles, un partenaire parcours de certification
d’expérience OT renouvellement responsable ACSSA

Un partenaire responsable a chaque étape Ou intervient chaque famille de services

Concept et Conception [ Construction, Mise en Explo(;:atlon Maodification
FEED détaillée FAT et SAT service .
maintenance

- Gouvernance

- Gérer les risques

- Mettre en ceuvre

- Exploiter et rétablir

- Former et certifier

m m O O W >

- Sécurité fonctionnelle

Personnes Processus Technologie

Sensibilisation, compétences et réles Gouvernance, gestion des risques et Architecture sécurisée, mesures et
clairs, de Uopérateur au conseil. procédures adaptées au terrain. vérification en conditions réelles.
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Gouvernance et conformite

Un systeme de management pour U'IT et I'OT, et une approche de conformité commune dans
tous vos pays.

Systeme unifié de management de la NIS 2 — mise en ceuvre nationale

cybersécurité Conformité de tout le site, OT compris, par pays

IEC 62443 intégrée a ISO/IEC 27001 Socle commun de groupe adapté aux exigences

Un seul systeme de management pour U'IT et I'OT, nationales de NIS 2, notamment en Belgique (CyFun®)

construit c6té OT pour que les mesures fonctionnent et en France.

en salle de controle. VOUS OBTENEZ

VOUS OBTENEZ + Classification des entités et périmetre par site et pays

¢ Systéme de management combiné, Déclaration + Socle commun de groupe adapté aux exigences
d’applicabilité (SPE IEC 62443-2-1 + Annexe A nationales

ISO/IEC 27001
/ ) ¢ Preuves pour les autorités de contréle et notification

+ Procédures OT pour opérateurs et équipes de des incidents
maintenance

# Préparation a ISO/IEC 27001 et ISASecure ACSSA

A3

Programme de cybersécurité sur le cycle Certification ISASecure ACSSA
de vie De ML1 jusqu’a ML3
Pour les entités SEVESO ou COMAH ACSSA est la certification ISASecure pour les
Un plan de management de la sécurité fonctionnelle propriétaires et exploitants qui mettent en ceuvre IEC
et de la cybersécurité aligné sur IEC 62443 et IEC 62443. Nous vous accompagnons sur tout le
61511. parcours.
VOUS OBTENEZ VOUS OBTENEZ
¢ FS/CSMP avec activités par phase et jalon + Eligibilité, périmeétre et découpage en zones
¢ Analyse des écarts selon IEC 62443-2-1, -3-2, -2-4 et
¢ Transfert EPC—exploitation et critéres d’acceptation -3-3
@ KPI, reporting de direction et intégration MOC + Audit a blanc puis soutien jusqu’a la certification

Cybersécurité de la chaine Reglement européen sur la
d’approvisionnement cyberrésilience

Une méme exigence pour chaque fournisseur Pour fabricants et intégrateurs

EPC, intégrateurs, OEM et prestataires soumis aux Nous combinons la norme horizontale EN 40000, les
meémes exigences, de l'appel d’offres a la réception. normes verticales et IEC 62443-4-1 / -4-2 : un seul

VOUS OBTENEZ jeu de preuves pour toutes.

¢ Exigences IEC 62443-2-4 dans les appels d’offres et VOUS OBTENEZ
contrats # Classification du produit et voie de conformité
+ Registre des tiers et évaluation des fournisseurs # Risques produit et cycle de développement sécurisé
+ Exigences de conformité CRA pour vos achats + Gestion des vulnérabilités, notification, dossier
technique
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Evaluer et gérer les risques

Connaitre vos risques avant d’investir : un langage commun du risque, de la direction a la salle de

controle.

m Cadre de gestion des risques

Fondé sur ISO 31000, il relie les exigences
organisationnelles IEC 62443-2-1, I'analyse de
risques OT IEC 62443-3-2 et ISO/IEC 27005, sur
votre matrice HSE.

Evaluations des risques IEC 62443-
3-2
Systéme considéré, zones et conduits, analyse initiale
et détaillée, et un niveau de sécurité cible par zone.

LIVRABLES - modele zones et conduits, SL-T, rapport

LIVRABLES - méthodologie, critéres, registre et de risques, CRS

traitement des risques

Alignement cybersécurité-sécurite

m Analyses des écarts
fonctionnelle

Votre position vis-a-vis d’IEC 62443, ISO/IEC 27001,
des exigences nationales de NIS 2, du CRA ou des
critéres ACSSA.

Cybermenaces sur votre SIS évaluées comme l'exige
IEC 61511, selon ISA TR84.00.09, et intégrées aux
HAZOP et LOPA.

LIVRABLES - risques cyber du SIS, interface BPCS/SIS,
apports a la SRS

LIVRABLES - rapport d’écarts, maturité, feuille de route
selon vos arréts

Mettre en ceuvre et vérifier

Traiter les écarts. Puis le démontrer.

m Exigences et spécifications a Gestion de la cybersécurité OT en

Les exigences IEC 62443-3-3 pour votre SL cible Vel M S s

deviennent la base de conception des livraisons EPC
et fournisseurs.

Nous assurons votre fonction cybersécurité OT, des
objectifs et projets jusqu’aux audits.

LIVRABLES - responsable désigné, pilotage, outils,
ToR, audits, conseil a la demande

LIVRABLES - TRS (spécification des exigences
techniques), segmentation, acces distant, reprise

m Projets de traitement des écarts (/A Assurance et vérification

Segmentation, interface IT/OT sécurisée, acces
distant, durcissement, comptes, sauvegardes et
surveillance.

Tests sirs sur site en exploitation, par ceux qui le
connaissent : vérification SL, FAT/SAT cyber,
évaluations OT, tests d’intrusion OT et audits.

LIVRABLES - périmetre, choix des fournisseurs,
supervision, preuves de cloture

LIVRABLES - protocoles, rapports témoins, vérification
SL, constats

Gestion de la cybersécurité OT en tant que service surtout le cycle de vie

¢ Un responsable OT désigné a vos cotés + Objectifs de sécurité définis et suivis

¢ Projets de cybersécurité pilotés & Ecarts traités jusqu’a leur cldture
+ Outils OT choisis avec vous ¢ Cabhiers des charges

¢ Audits internes et externes préparés ¢ Réponses aux questions ponctuelles
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Exploiter et rétablir

Sécurisé au quotidien. Prét pour les jours difficiles.

”~ - =

m Evaluation de la posture m Réponse aux incidents OT
opérationnelle , e o o

Plans de réponse et scénarios opérationnels, alignes
Au-dela des documents : architecture, accés distant, sur la réponse d’urgence du site et les obligations
comptes, sauvegardes, supports amovibles et réglementaires de notification.

pratiques quotidiennes. LIVRABLES - plan de réponse, playbooks, matrice

LIVRABLES - score par SPE (62443-2-1) et FR (62443- d’escalade, exercices sur table
3-3), risques clés, plan a 90 jours

m Continuité et reprise apres sinistre m Surveillance OT, NDR, EDR et SOC
Rétablissez vos systemes OT dans les délais définis, Nous définissons ce que vos NDR, EDR, outils de

en combinant IEC 62443 AVAIL, ISO 22301, ISO/IEC supervision et OT-SOC doivent apporter, choisissons
27031 et les pratiques NIST. le bon prestataire et pilotons sa performance, sans
LIVRABLES - BIA OT, RTO/RPO, procédures et tests de lien avec aucun fournisseur de SOC.

restauration LIVRABLES - périmetre OT-SOC, KPI, choix du

prestataire

Former et certifier

Les personnes sont la premiére ligne de défense.

”~ ™ ~ "

m Formations certifiantes ISA et PECB E Sensibilisation et compétences

Cours certifiants ISA/IEC 62443 (1C32,1C33, IC34, Sessions sur mesure pour opérateurs, techniciens,
I1C37,1C49) et PECB (NIS 2, ISO/IEC 27001, ISO ingénieurs, sous-traitants et conseils, y compris la
31000), dispensés par notre ISA Qualified Instructor formation des organes de direction NIS 2, fondées sur
et PECB Certified Trainer via notre organisme de une vraie expérience terrain.

formation autorisé, en intra ou en inter.

« La securité fonctionnelle et la cybersécurité ne sont
pas simplement analogues : elles se rencontrent
littéralement dans le méme controleur. »

C’est pourquoi chaque mission OT-Knight integre la cybersécurité a votre dossier de sécurité.
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Sécurité fonctionnelle

Alignée sur le cycle de vie de sécurité IEC 61511 : siire dés la conception, et s(ire en exploitation.

) Management de la sécurité fonctionnelle et du cycle de vie

Nous mettons en place et pilotons le systéme de management qui garde votre SIS s(ir toute sa vie : un systeme
permanent pour un site en exploitation, ou un plan de sécurité fonctionnelle au sein d’un projet d’investissement.

Prét pour l’évaluation, avec une remise propre a l'exploitation.

+ Planification du cycle de vie et de la validation ¢ Roles propriétaire, sous-traitants et fournisseurs
¢ Gestion des compétences + Planification vérifications et FSA

¢ Gestion des modifications ¢ Malitrise documentaire

Evaluations de sécurité B Exigences de sécurité (SRS)
fonctionnelle .
Nous rédigeons ou revoyons la SRS de chaque

FSA indépendantes a chaque étape du cycle de vie, de fonction instrumentée de sécurité : état sir, seuils de
l'analyse des dangers et des risques et de la SRS a la déclenchement, temps de réponse, SIL cible, régles
mise en service, 'exploitation et les modifications, d’inhibition et de réarmement, exigences de tests
ainsi que des audits qui vérifient l'application de vos périodiques.
procédures.

LIVRABLES - SRS, liste des SIF, commentaires de
LIVRABLES - rapports FSA, audits de sécurité revue
fonctionnelle, registre des constats

m Vérification SIL E Appui exploitation et maintenance
PFD, tolérance aux fautes matérielles, contraintes Procédures de tests périodiques et optimisation des
d’architecture et capacité systématique vérifiées pour intervalles, suivi des sollicitations et des défaillances,
chaque SIL cible : un calcul indépendant, défendable gestion des inhibitions et revue des modifications du
lors d’une évaluation. SIS en exploitation.

LIVRABLES - rapport de vérification SIL, LIVRABLES - procédures de tests périodiques, revues
recommandations de performance du SIS, revues MoC

m Certifiez votre FSMS Sécurité et cybersécurité réunies
Nous vous guidons dans le choix de 'organisme de Un SIS nécessite sa propre analyse des risques de
certification et tout au long du processus. Nous avons cybersécurité selon IEC 61511. Nous la réalisons en
mené un systéme de management de la sécurité méme temps que nos travaux de sécurité
fonctionnelle jusqu’a la certification exida : nous fonctionnelle (voir B3) et formons vos équipes aux
connaissons le parcours de l'intérieur. deux (service E).

A vos cotés sur tout le cycle de vie de sécurité IEC 61511 De l'analyse des dangers au démantélement

Analyse des Allocation SIL et Conception et Installation, FAT

SRS ingénierie et validation

dangers et des Exploitation et Modification et

risques

maintenance démantélement
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NOTRE METHODE

Un chemin clair. Une prochaine étape concrete.

Découvrir Evaluer Planifier Mettre en ceuvre Vérifier et
Votre site, vos Risques, écarts et Feuille de route Spécifier, piloter et pérenniser
obligations et vos maturité, sur site priorisée selon vos traiter les écarts .
L R Tester, auditer, former
priorités arréts . .
et améliorer en continu
CONCU POUR LES OPERATIONS CRITIQUES OU NOUS INTERVENONS
Infrastructures critiques  Pétrole et gaz Projets en Europe et au Moyen-Orient, dont des

) programmes NIS 2 multi-pays. Basés a Bruxelles,
Pétrochimie Energies renouvelables BESS Belgique

Production d’électricité Transport d’électricité Langues de travail : anglais, francais, espagnol.

Distribution

COMPETENCES CERTIFIEES Membre du Comité technique ISASecure ACSSA

 \SAJIEC 62443
(®)
CYBERSECURITY =0
ISASecure’

| EXPERTE ACSSA | 1sofiEc 27001 ISOIEC 27001

for

Evaluators Senior Lead Implementer Senior Lead Auditor
Specialist

1SO 31000

Senior Lead Risk Manager

Y~

NIS 2 Directive

Senior Lead Implementer

Y~

Sécurisons ensemble votre site.

Parlez-nous de votre site, de vos obligations et de votre prochain projet. Nous
vous proposerons un périmetre clair et une premiere étape concrete.

8 information@ot-knight.com Bruxelles, Belgique - Europe et Moyen-Orient

“;@ UT. K n i g ht Dans ['OT et les infrastructures critiques, la

A R e cybersécurité devient une fonction de securite.
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