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An RBJCS brand

CATALOGO DE SERVICIOS

= CIBERSEGURIDAD OT/ICS - SEGURIDAD FUNCIONAL

En OT e infraestructuras
criticas, la ciberseguridad

se convierte en una

funcion de sequridad.

Protegemos lo que mantiene su planta en marcha. Personas,
procesos y tecnologia, del primer disefio al ultimo turno, con un socio

responsable.

Puesta en
marcha

Construccion,
FAT y SAT

Ingenieria de
detalle

Ingenieria basica
(FEED)

Operaciony

mantenimiento

Modificacion y
renovacion

© Gestion de la ciberseguridad OT como servicio

- durante todo el ciclo de vida

PARA OPERADORES Y FABRICANTES EN

Infraestructuras criticas - Petréleo y gas - Petroquimica - Energias
renovables - BESS - Generacion, transporte y distribucion eléctrica

information@ot-knight.com
Bélgica - Europa - Oriente Medio


mailto:information@ot-knight.com

POR QUE OT-KNIGHT

@)DT—Knight

An RBJCS brand

EL RETO

Su planta debe funcionar con sequridad,
cibersequridad, fiabilidad y productividad.

NIS 2 y el EU CRA endurecen la regulacion, y los sistemas de control estan mas conectados que nunca.
Integramos la ciberseguridad OT y la seguridad funcional en programas adaptados a la sala de control,
las paradas programadas y el expediente de seguridad.

NUESTRA RESPUESTA

© R’

Experiencia detras del
asesoramiento

Gobernanza que
funciona en OT

La seguridad es el punto
de partida

IEC 62443 se une aIEC 61511 e
ISA TR84.00.09. Las
ciberamenazas a sus funciones
de seguridad deben tratarse

IEC 62443 e ISO/IEC 27001 en
un Unico sistema de gestion,
centrado en las personas que

operan y mantienen sus activos.

Competencias certificadas y
experiencia real en planta, con
participacion en el Comité
Técnico ISASecure ACSSA.

junto con los riesgos de proceso.

6 5 ML1-3

hoja de ruta ACSSA

80+

familias, un socio
responsable

anos de experiencia OT en etapas, de FEED a la
campo renovacion

Un socio responsable en cada etapa del ciclo de vida bonde interviene cada familia de servicios

Ingenieria | Ingenieriade | Construccion, | Puestaen Ol':g:fe:z'i"_y Modificacion y
basica (FEED) detalle FAT y SAT marcha miento renovacion

A - Gobernanzay
cumplimiento

B - Evaluar y gestionar
riesgos

C - Implementary
verificar

D - Operar y recuperar

E - Formar y certificar

Personas Procesos Tecnologia

Gobernanza, riesgos y procedimientos  Arquitectura segura, controles y
que funcionan en planta. verificacion en condiciones reales.

Concienciacion, competencias y
funciones claras.
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Seguridad funcional

Alineada con el ciclo de vida IEC 61511: segura desde el disefio y en operacién.

§2) Gestion de la seguridad funcional y planificacién del ciclo de vida

Creamos y gestionamos el sistema que mantiene seguro su SIS durante toda su vida util, en una planta en
operacion o en un proyecto de inversion: listo para evaluacion y con una entrega limpia a operacion.

+ Planificacion del ciclo de vida ¢ Funciones de propietario y ¢ Gestion de competencias
proveedores

# Planificacion de verificacion y FSA ¢ Gestion del cambio ¢ Control documental

a Evaluaciones de seguridad funcional B Requisitos de seguridad (SRS)

FSA independientes en cada etapa del ciclo de vida, del Redactamos o revisamos la SRS de cada funcién
andlisis de peligros y riesgos y la SRS a la puesta en instrumentada de seguridad: estado seguro, puntos de
marcha, la operacién y las modificaciones, ademas de disparo, tiempos de respuesta, SIL objetivo, reglas de
auditorias que comprueban que se siguen sus by-pass y rearme, requisitos de proof test.
procedimientos. ENTREGABLES - SRS, lista de SIF, comentarios de
ENTREGABLES - informes FSA, auditorias de seguridad revision

funcional, registro de hallazgos

7 Verificacion SIL B Apoyo a operacion y mantenimiento
PFD, tolerancia a fallos de hardware, restricciones de Procedimientos de proof test y optimizacion de
arquitectura y capacidad sistematica frente a cada SIL intervalos, seguimiento de demandas y fallos, gestion de
objetivo: un calculo independiente que puede defender by-pass y revision de modificaciones del SIS en
en una evaluacion. operacion.

ENTREGABLES - informe de verificacién SIL, ENTREGABLES - procedimientos de proof test, revisiones
recomendaciones del desempeno del SIS, revisiones MoC

m Certifique su FSMS Seguridad y ciberseguridad, unidas

Le guiamos en la eleccion del organismo de certificacion Un SIS necesita su propia evaluacién de riesgos de

y durante todo el proceso. Hemos liderado un FSMS ciberseguridad segin IEC 61511. La realizamos junto
hasta la certificacion exida: conocemos el camino de con nuestro trabajo de seguridad funcional.

primera mano.

§Z) Concienciacién, formacién y coaching de a sala de control al consejo

Sesiones de concienciacion Formacion a medida Coaching en proyectos reales

Sesiones breves para operadores, El ciclo de vida IEC 61511, la Trabajamos junto a su equipo en sus
mantenimiento, contratistas y determinacion del SIL, la SRS, la propios proyectos y le ayudamos a
directivos: qué hace un SISy por qué verificacion SIL y los proof tests, desarrollar la competencia que exige
importan los by-pass. adaptados a su plantay IEC 61511.

procedimientos.

También: Safe & Secure by Design, seguridad funcional y ciberseguridad OT en un solo curso (3 dias o taller de un dia).
En sus instalaciones, en EN, FR o ES.
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Formacion en sequridad funcional

Competencia IEC 61511 de la sala de control a la oficina de proyecto, adaptada a su plantay a sus
procedimientos.

Concienciacion en seguridad funcional: por qué importa el SIS MEDIO DiA A 1 DiA

Para operadores, equipos de mantenimiento, contratistas y directivos

¢ Qué hace un sistema instrumentado de seguridadyenqué & Elciclo de vida de seguridad IEC 61511 en palabras

se diferencia del sistema de control sencillas, y quién es responsable de cada etapa

¢ Por qué los by-pass, los forzados y los cambios sin revisar ¢ Qué debe hacer cada rol, y qué nunca debe hacer, en torno
ponen en riesgo la proteccién auna SIF

IEC 61511 en la practica: del analisis de peligros a la SRS 3 DiAS

Para ingenieros, especialistas en seguridad de procesos y equipos de proyecto

¢ Elciclo de vida de seguridad y cémo se enlazan sus fases: & Determinacion del SIL objetivo con HAZOP y LOPA, y
analisis de peligros y riesgos, asignacion, SRS, disefo, calibracién con la matriz de riesgo corporativa
validacion, operacion

¢ Redaccion de la SRS: estado seguro, puntos de disparo, ¢ Taller: de un escenario de peligro a una SRS completa para
tiempos de respuesta, reglas de by-pass y rearme, una SIF

requisitos de proof test

Verificacion SIL: demaostrar que el disefio cumple su objetivo 2 DiAS

Para ingenieros de diseio de SIS, EPC y proveedores

¢ Calculo de la PFD para arquitecturas tipicas, y los datos y ¢ Tolerancia a fallos de hardware, restricciones de
supuestos que lo sustentan arquitectura y capacidad sistematica

« Fijar elintervalo de proof test y documentar de qué ¢ Taller: verificar una SIF y defender el resultado en una
depende el resultado evaluacion

Operar el SIS: proof test, by-pass y gestion del cambio 2 DiAS

Para equipos de operacién, mantenimiento e ingenieria

¢ Redaccion y ejecucion de procedimientos de proof test, y ¢ Gestion de by-pass y reglas operativas de la SRS
optimizacion de los intervalos

¢ Seguimiento de demandas y fallos, y uso de los datos para ¢ Revisidn de las modificaciones del SIS bajo gestion del

revisar los supuestos de disefo cambio
Gestion de la seguridad funcional: operar el sistema FSM 2 DiAS

Para directivos, responsables de seguridad funcional y propietarios de proyecto

¢ Elplan de seguridad funcional, los planes de ciclo deviday & Gestion de competencias, actividades de verificacién y

validacion, y las funciones de propietario, contratistas y control documental
proveedores

¢ Evaluaciones y auditorias de seguridad funcional: qué & Preparar su sistema FSM para la evaluacion y para la
buscan los evaluadores en cada etapa certificaciéon del FSMS

Coaching en proyectos reales trabajamos junto a su equipo en sus propios proyectos

Ayudamos a su equipo a desarrollar la competencia que exige IEC 61511, sobre el trabajo que tiene
entre manos. También: T1, seguridad funcional y ciberseguridad OT en un solo curso (3 dias o taller de
un dia).
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COMO TRABAJAMOS

Un camino claro. Un siguiente paso practico.

Descubrir Evaluar Planificar Implementar Verificar y
Su planta, obligaciones Riesgos, deficienciasy Hoja de ruta adaptadaa Especificar, gestionary mantener
y prioridades madurez, verificados en sus paradas sub.sa.mar.las Probar, auditar, formar
planta programadas deficiencias . .
y seguir mejorando
PARA OPERACIONES CRITICAS DONDE TRABAJAMODS
Infraestructuras criticas  Petréleoy gas Proyectos en Europay Oriente Medio, incluidos

programas NIS 2 en varios paises. Con sede en

Petroquimica Energias renovables BESS Bruselas, Bélgica.

Generacion eléctrica Transporte de electricidad Idiomas de trabajo: English - Francais - Espafiol.

Distribucion
COMPETENCIAS CERTIFICADAS Miembro del Comité Técnico ISASecure ACSSA
ISASecure’ _
| EXPERT§ ACSSA 1sofiEc 27001 ISO/IEC 27001
Eva luato rs Senior Lead Implementer Senior Lead Auditor
Specialist

NIS 2 Directive 1SO 31000

Senior Lead Implementer Senior Lead Risk Manager

Protejamos su planta juntos.

Hablenos sobre su planta, sus obligaciones y su proximo proyecto. Le
propondremos un alcance claro y un primer paso practico.

8 information@ot-knight.com Bruselas, Bélgica - Europa y Oriente Medio

“;@ UT. Knig ht En OT e infraestructuras criticas, la ciberseguridad se

A R e convierte en una funcion de seguridad.
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